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АННОТАЦИЯ 
к рабочей программе дисциплины 

ОП.01. Основы информационной безопасности 

1. Место дисциплины в структуре основной образовательной программы в структуре ППССЗ 
 Дисциплина ОП.01. Основы информационной безопасности в составе ППССЗ включена в 
профессиональный цикл, в состав общепрофессиональных дисциплин и относится к инвариантной части 
федерального государственного образовательного стандарта указанной специальности. 

2. Цель изучения дисциплины 
В результате освоения дисциплины обучающийся должен уметь: 

 классифицировать защищаемую информацию по видам тайны и степеням конфиденциальности; 
 применять основные правила и документы системы сертификации Российской Федерации; 
 классифицировать основные угрозы безопасности информации 

В результате освоения дисциплины обучающийся должен знать: 
 сущность и понятие информационной безопасности, характеристику ее составляющих; 
 место информационной безопасности в системе национальной безопасности страны; 
 источники угроз информационной безопасности и меры по их предотвращению; 
 жизненные циклы конфиденциальной информации в процессе ее создания, обработки, передачи; 
 современные средства и способы обеспечения информационной безопасности 

3. Структура дисциплины 
Дисциплина изучается на 2 курсе, на протяжении 2 семестров. Изучение дисциплины предполагает 

освоение материала в объеме максимальной учебной нагрузки обучающегося 162 часа, в том числе: 
обязательной аудиторной учебной нагрузки обучающегося 108 часов; самостоятельной работы 
обучающегося 54 часа. 

4. Основные образовательные технологии 
 Лекции, практические и лабораторные занятия, самостоятельная работа студентов по изучению 
теоретических вопросов и выполнению практических заданий, тестирование, контрольные работы. 

5. Требования  к результатам освоения дисциплины 
В соответствии с ФГОС СПО государственные требования определяют, что по окончании изучения 
дисциплины студент должен приобрести в полном или частичном объеме следующие компетнции: 

ОК 1. Понимать сущность и социальную значимость своей будущей профессии, обладать высокой 
мотивацией к выполнению профессиональной деятельности в области обеспечения информационной 
безопасности. 

ОК 2. Организовывать собственную деятельность, выбирать типовые методы и способы выполнения 
профессиональных задач, оценивать их эффективность и качество. 

ОК 3. Принимать решения в стандартных и нестандартных ситуациях и нести за них ответственность. 
ОК 4. Осуществлять поиск и использование информации, необходимой для эффективного выполнения 

профессиональных задач, профессионального и личностного развития. 
ОК 5. Использовать информационно-коммуникационные технологии в профессиональной 

деятельности. 
ОК 8. Самостоятельно определять задачи профессионального и личностного развития, заниматься 

самообразованием, осознанно планировать повышение квалификации. 
ОК 9. Ориентироваться в условиях частой смены технологий в профессиональной деятельности. 
ПК 2.3. Участвовать в мониторинге эффективности применяемых программно-аппаратных средств 

обеспечения информационной безопасности в автоматизированных системах. 
ПК 2.6. Применять нормативные правовые акты, нормативно-методические документы по 

обеспечению информационной безопасности программно-аппаратными средствами. 
ПК 3.3. Участвовать в мониторинге эффективности применяемых инженерно-технических средств 

обеспечения информационной безопасности. 
ПК 3.5. Применять нормативные правовые акты, нормативно-методические документы по 

обеспечению информационной безопасности инженерно-техническими средствами. 

6. Форма контроля 
В качестве форм контроля используются: 
4-м семестре – дифференцированный зачет 


